
ПОЛОЖЕНИЕ ОБ ОБЕСПЕЧЕНИИ КИБЕРБЕЗОПАСНОСТИ 

на сайте АРОТОСЭТ «Новый формат» 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

• Цель: защита ИТ-инфраструктуры, конфиденциальных данных и обеспечение 

непрерывности процессов организации. 

• Область действия: документ обязателен для всех штатных сотрудников, членов 

оргкомитета фестивалей, приглашенных судей и волонтеров, имеющих доступ к 

ресурсам организации. 

• Ответственность: за соблюдение правил отвечает каждый сотрудник и 

приглашенный специалист; контроль возлагается на ИТ-администратора 

(ответственного специалиста). 

2. ПРАВИЛА РАБОТЫ С УЧЕТНЫМИ ЗАПИСЯМИ И ПАРОЛЯМИ 

• Длина пароля: не менее 12 символов, включая заглавные и строчные буквы, цифры и 

специальные знаки. 

• Смена: регулярная принудительная замена паролей каждые 3 месяца. 

• Запреты: строго запрещено передавать пароли третьим лицам или записывать их на 

физических носителях в открытом виде. 

• МФА: обязательное использование двухфакторной аутентификации для ключевых 

сервисов, официального сайта и систем администрирования групп в социальных 

сетях. 

3. БЕЗОПАСНОСТЬ РАБОЧИХ МЕСТ И УСТРОЙСТВ 

• Блокировка: обязательная блокировка экрана при уходе от компьютера/ноутбука на 

площадке проведения турнира. 

• ПО: запрет на самостоятельную установку нелицензионного софта или сторонних 

программ на рабочие компьютеры оргкомитета. 

• Носители: использование внешних накопителей (флеш-карт) допускается только 

после предварительной проверки антивирусным ПО. 

• Удаленная работа: подключение к внутренним ресурсам организации вне площадки 

строго через защищенный VPN-канал. 

4. РАБОТА С ЭЛЕКТРОННОЙ ПОЧТОЙ И ФИШИНГОМ 

• Проверка: внимательно проверять адрес отправителя перед открытием писем и 

вложений, особенно при получении музыкальных треков участников. 

• Вложения: запрещено открывать подозрительные файлы и ссылки от неизвестных 

адресатов. 

• Информирование: о любых подозрительных письмах немедленно сообщать ИТ-

администратору. 



5. ДЕЙСТВИЯ ПРИ ИНЦИДЕНТАХ БЕЗОПАСНОСТИ 

• Признаки: сбои в работе ПК, появление неизвестных окон, вымогательство, 

пропадание данных, сбои в судейской системе. 

• Алгоритм действий: отключить устройство от сети (выдернуть сетевой кабель или 

отключить Wi-Fi); немедленно связаться с техническим специалистом; не 

предпринимать самостоятельных попыток очистки ИТ-систем. 

6. БЕЗОПАСНОСТЬ СИСТЕМЫ АВТОМАТИЗИРОВАННОГО СБОРА ЗАЯВОК 

• Шифрование данных: все персональные данные участников (ФИО, даты рождения, 

танцевальные клубы, контакты родителей) должны передаваться на сервер только по 

защищенному протоколу HTTPS. 

• Разграничение прав: доступ к административной панели сбора заявок 

предоставляется только главному секретарю турнира и ИТ-администратору. 

• Защита от спама и атак: веб-форма подачи заявок на сайте должна быть защищена 

капчей (CAPTCHA) и сетевым экраном (WAF) для предотвращения DDoS-атак. 

• Согласие на ОПД: форма регистрации обязана содержать чекбокс «Даю согласие на 

обработку персональных данных» со ссылкой на Политику конфиденциальности 

АРОТОСЭТ. 

7. БЕЗОПАСНОСТЬ ЭЛЕКТРОННОЙ СУДЕЙСКОЙ СИСТЕМЫ И ПЛАНШЕТОВ 

• Изоляция сети: локальная Wi-Fi сеть на танцевальной площадке, используемая для 

передачи оценок, должна быть скрытой (скрытый SSID) и защищенной сложным 

паролем по протоколу WPA3. Доступ для гостей и зрителей запрещен. 

• Контроль устройств (планшетов): судейские планшеты выдаются строго под 

подпись перед началом отделений. На планшетах должна быть заблокирована 

возможность выхода в сторонний интернет и загрузки приложений. 

• Прямая передача: программное обеспечение для судейства должно отправлять 

протоколы в зашифрованном виде, исключающем перехват или подмену результатов 

по воздуху. 

8. РЕЗЕРВНОЕ КОПИРОВАНИЕ (БЭКАПЫ) И ОТКАЗОУСТОЙЧИВОСТЬ 

• Частота бэкапов: в период активной фазы регистрации бэкап базы данных заявок 

должен создаваться автоматически каждые 24 часа в изолированное облачное 

хранилище. 

• Офлайн-копии: перед началом соревнований главный секретарь обязан сделать 

офлайн-копию финальной базы участников на защищенную флеш-карту для 

обеспечения автономной работы площадки при падении интернета. 

Президент 
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